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1. PRESENTATION GENERALE

1.1 Les services de Mon E.S.P.A.C.E Certigreffe
Un espace de stockage sécurisé en ligne

Chaque abonné dispose de 1 Go pour stocker ses documents. Tous les documents déposés sont
cryptés et seul 'abonné peut y avoir acces grace a une connexion par authentification forte. Pour

accéder a Mon E.S.P.A.C.E Certigreffe il faut posséder un certificat électronique et son code PIN

correspondant.

Certification électronique de documents, Signature électronique, Preuve de dépdt

En tant que Tiers de Confiance, CertEurope rend probants et opposables aux tiers les documents
déposés : Signer un document électroniquement, certifier la date de dép6t d’'une création, garantir
I'intégrité d’un document...

Echange en toute confidentialité

La création d'un canal sécurisé entre deux E.S.PA.C.E garantit que seul I'émetteur et le destinataire
auront accés aux documents échangés. A chaque échange, Mon E.S.P.A.C.E Certigreffe génére des
preuves d’envois et de réception électroniques et garantit I'intégrité des documents.

1.2 Notions sur Mon E.S.P.A.C.E Certigreffe

Mon E.S.P.A.C.E Certigreffe offre aux entreprises les principaux services de dématérialisation et de
gestion de preuve. Ces services permettent de gérer intégralement le cycle de vie du document
dématérialisé, de sa création a son archivage en passant par sa signature et son échange sécurisé.

1.2.1 Tiers de Confiance

Le Tiers de Confiance a pour mission de garantir la sécurité, I'intégrité et la tracabilité des échanges
sur le Web. Grace a des procédés comme I'horodatage et la signature électronique, il certifie toutes
les composantes d’'un document pour qu’il prenne une valeur probante et opposable aux tiers. Ainsi,
dans le cadre du dép6ét d’'un document dans Mon E.S.P.A.C.E Certigreffe, CertEurope se charge de
certifier I'identité du dépositaire d’'un document, I'intégrité des données stockées et la date du dépot.
CertEurope n’'a évidement aucune possibilité d’accéder au contenu des documents déposés.

1.2.2 Certificat électronique

Le certificat électronique Certigreffe se présente sous la forme d’'une clé USB.
Le certificat permet de certifier son identité sur Internet et de se connecter a un
ensemble de portails administratifs (TEIETVA, Net-entreprises, réponses aux
appels d'offres dématérialisées...) et a des services privés en ligne, comme
Mon E.S.P.A.C.E Certigreffe.
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1.2.3 Signature électronique

Tous les documents électroniques peuvent étre signés électroniquement sur mon E.S.P.A.C.E
Certigreffe grace a la fonctionnalité Déposer+Signer.

Signer un document électroniquement permet de garantir son intégrité, de prouver l'identité du
signataire et de se conformer aux obligations |égales sur les documents électroniques. Il est par
exemple obligatoire de signer ses factures électroniques ou ses réponses aux appels d'offres. Il est
aussi fortement recommandé de signer ses propositions commerciales, devis, plans, créations
graphiques afin d’assurer leur intégrité.

Cette signature a la méme valeur légale qu’'une signature manuscrite. Seulement, aucune trace de
cette signature n’apparait sur le document.

Cette signature se présente sous la forme d'un fichier électronique dit « fichier de signature » au
format p7m.

Par exemple, si vous signez le document « proposition.doc », un fichier « proposition.doc.p7m » va se
créer. Ce fichier peut étre joint dans les e-mails, dans les échanges sécurisés ou téléchargé sur le
poste de travail de I'abonné.

1.2.4 Authentification forte

C’est par ce moyen que l'on se connecte a Mon E.S.P.A.C.E Certigreffe : grace a un certificat
électronique qui joue le role de clé d'authentification et certifie que seul I'abonné pourra accéder a ses
documents confidentiels.

1.2.5 Horodatage

L’horodatage est I'équivalent électronique du « cachet faisant foi » des services
postaux. Dans mon E.S.P.A.C.E Certigreffe chaque dépét est horodaté. C'est-a-dire
gu'a chaque document déposé, Certeurope crée un jeton d’horodatage qui certifie
les composantes du dépdt : intégrité du document et date du dépdt. L’horodatage
d'un document électronique est indispensable pour fournir une preuve d’'antériorité
de la création de ce document.
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1.3 Quelques applications de Mon E.S.P.A.C.E Certig reffe

~
e .

Horodatage Legal Signature electronique E-Mail Recommande AIR Archivage legal

Commercial

¥ Emettre des factures ¥ Envoyer des propositions Dépot légal et protection sur
électroniques commerciales et tarifaires

S v
sans ambiguité sur le contenu T8 vaux sUE Drevets,

v Formaliser ses relances
factures, ¥ Bons de commande
electroniques ¥" Chartes graphiques,

supports visuels, publicités,

¥ Programmes, Sites Web,

¥ Archivage électronique
légal de tous les docum ents ¥ Réponses aux appels
comptables d’offres dématérialisés ¥ Présentations, ...

ammarice onigue

¥ Pour form aliser ses

+ Faire des Fiches de paie ¥ Envoi de docum ents échanges électroniques

electroniques electroniques avec : g
v Demandes de congés par identific ation certaine du ¥Avoir des Preuves d'envoi,
internet destinataire de réception, de lecture des

documents envoyés
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1.4 Pré requis techniques
1.4.1 Certificat électronique

Pour utiliser Mon E.S.P.A.C.E Certigreffe, il faut étre équipé d'un certificat électronique Certigreffe ou
C@rteurope valide.

1.4.2 Systemes d’exploitation

Windows 98 Seconde Edition, 2000
Windows 2000 Service Pack 1,2 et 4
Windows XP
Windows Vista
1.4.3 Navigateurs compatibles
Internet Explorer 5, 5.5, 6 et 7
1.4.4 Droits sur le poste
L'utilisateur doit avoir le droit d’écriture sur son répertoire Home

1.4.5 Configuration matérielle minimum

Processeur Equivalent a Pentium 166 Mhz ou plus
RAM : 64 Mo ou plus

1.4.6 Acces réseau

Connexion Internet par les protocoles http et https
Pas de proxy bloquant (voir votre administrateur réseau le cas échéant)
Débit minimal : 56 kb/s constant

La compatibilité de Mon E.S.P.A.C.E Certigreffe évolue régulierement pour prendre en compte de
nouveaux environnements.

» Pour consulter la liste mise a jour des pré-requis techniques, se connecter a I'adresse
suivante : http://www.monespacecertigreffe.fr/ et cliquer sur Pre-requis Technique

Cotfre-fort en ligne Jaccéde a (2)
Mon ES.PACE
Espace Sécurisé Pour Archives

Signature Electronigue
Horodatzge

Respect

Preuve de dépit

-
¥ des criteres lagaux
Je m'inscris &

Echange confidertiel 4 - ==
Preuve denvol et de reception Le seul service de Tiers de Confiance destiné aux PME

Archivage [Egal

Certigreffe,

Mo E.S.P.4.C E Certigreffe est un houguet de services de €Imatérialisation. B satiole phis. .

o Critéras Légaux.
oDocume Accessible sur le weh gréce au cerlifical Certigreffe il permet notamment de SIJNET,
T e T dater, archiver &lectroniqUeMent vos scunerss cnsn coieon_»» Démonstration _|

B SO dlectrorique sinsi que de les @Changer en toute confidentialite.

Protéger vos créations intellectuslles et artistiques .Rapgel.

Facturs électronigue immédiat
20/00/2007 -] Bons de commande / Devis par internet Gratult et sans engagament
Infogreffe devient partenaira du Relances clierts f Recouvrement de créance

352 La suite... Blon 4 tirer / Bon pour impression électronigue: . ©
Fiches de paie Electronigue TemOIQnages
2 o :
PARTENAIRES Batiment § Architectss Jean Lue de Pontie, comptable

i o “Je ne fais plus rien sans "
Professions juridiques et comptables Obligé au départ d’achatar(..

Mzil Recommandé

Eg&ninw Altres uzages
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2. L’ INTERFACE DE MON E.S.P.A.C.E CERTIGREFFE

2.1 Accéder a Mon E.S.P.A.C.E Certigreffe

> Insérer la clé USB contenant le certificat Certigreffe dans un port USB du poste de travail

» Se connecter a I'adresse : http://www.monespacecertigreffe.fr/

» Cliquer sur J’accede a mon E.S.P.A.C.E

Service opéré par

CertEurope

Mon ESPACE

Certigreffe

Coffre-fort en ligne

Signature électronigue
Horodstage

Preuve de depdt + Respect
7 i _ » des critéres kgaux
Echange confidentiel

Preuve d'envoi et de réception

Le seul service de Tiers cde Confiance destiné aux PME

Archivage lEgal

Mon E.S.P.8 C E Certigreffe est un bouguet de services de Cleématérialisation.
Accessible sur le web ardce au certificst Certigreffe | permet notamment de signer.
dater, archiver électroniquement vos documents dans un cotire-fort
glectronique sinsi que deles @Changer en toute confidentialite.

o Pre-requiz Technigue
a Tarifs ef Fonctions

20/09/2007 [>]

Infograffe devient partenzire du
programme du Ministére des PME :
Pazsenort pour ['éconamie (...

>>> La sulté..

» Protéger voz créations intellectuelles et artistiques
» Facture lectronigue

» Bons de commande S Devis par internet

» Relances clients ! Recouvrement de créance

> Bon & tirer § Bon pour imgression éectronigue

» Fiches de paiz électronigue

» Batiment / Architectes

» Professions juridiques et comptables

> Mail Recammandé

PARTENAIRES

o
Earkhlné{)

» Autres usages

Jaccéde a (& '
Mon E.S.P.AC.E

Espace Sécurisé Pour Archiver

Je m'inscris a

Mon ESPACE -
Certigreffe, oo
Ensavoirplus.., o =

Rappel
immédiat
Gratuit et sans engagement,

Témoignages
Jean Lue de Pontie, comptable :

"Je ne fais plus rien zans "
Obligé au départ d'acheter(.]
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> Sélectionner le certificat de I'utilisateur et cliquer sur OK

Choisir un certificat numérigue

Identification

Le site Web que vous voulez visiter requiert une
! identification, Choisissez un certificat,

Marn Emettewr

il - Juliette SIBERT A Certeurope Classe 3FPlus w2

Informations. .. ] l.ﬂfficher le certiFicat...]
< [o]4 \2 annuler
)

» Entrer le code PIN et cliquer sur OK

Entrez watre code PIM

xxxxx71

Annuler

La page d’accueil de Mon E.S.P.A.C.E Certigreffe s’affiche.
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2.2 Lapage d’accueil Mon E.S.P.A.C.E Certigreffe

Opérateur de Services
de e-Confiance®

En ligne: Juliette Gibert [JETTITTSTEIN
== i,
nde=m?7E

i Proprietes du dossier i

[

"I Factures en attente

| Factures payees
Bon_commande.pdf
Planning_RD.xls
Plan_Atrium.jpg
Projet restructuration service.doc

|Factures

128/05/2007 12:01:18 |

_I:hiﬁremant .ltoujours
Horodatage: .!toujours

Espace de gestion des Fiche des propriétés du
dossiers et documents document ou du

dossier courant

Aide Mon E.S.P.A.C.E Certigreffe

# Aide en ligne de Mon E.5.P.A.C.E Certigreffe (suwi dans wne rouvelle page)

# Télécharger le quide dutilisateur de Mon E.S.P.A.C.E Certigreffe

® Siwvous n'arrivez pas & déposerdsigner, cliguez ici pour diagnostiquer votre outil de signature

Aide
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2.3 Liste des fonctionnalités

A partir de la page d’accueil I'utilisateur accede a I'ensemble des fonctionnalités de Mon E.S.P.A.C.E

Certigreffe :

Fonctions liées au dépot

B Déposer et
Déposer + Signer, [Nl
. Déposer

-
Preuve de dépét a Preuve de dépot
Gestion des dossiers et des documents

Nouveau Nouveau
Renommer Propriétés
M
Déplacer Déplacer
— .
Supprimer Supprimer
S
D Consulter
Consulter
Envoyer =39 Envoyer

Fonctionnalités pratiques

Voir
I'arborescence
Dossier
personnel
Préférences

Gestion des
contacts
Recherche

Gestion des
échanges
Imprimer

Aide

~hXo[E o8 B

Aide

Aide en ligne

Télécharger le guide d'utilisation
Outil de diagnostic de signature

Déposer un document dans le CertiEspace et
apposer une signature

Déposer un document dans le CertiEspace (sans
signature)

Télécharger le rapport de dépét

Créer un nouveau dossier

Modifier les propriétés du dossier/document (nom,
acces, description, statut...)
Déplacer le dossier/document dans I'arborescence

Supprimer le dossier/document de Mon E.S.P.A.C.E
Certigreffe
Visualiser ou télécharger le document

Envoyer un document accompagné ou non de la
signature, du jeton d’horodatage ou de la preuve de
dépot

Visualiser I'ensemble de I'arborescence de
documents

Revenir a la racine de I'E.S.P.A.C.E Certigreffe de
I'utilisateur

Modifier I'adresse email de I'utilisateur connecté,
opter pour l'aide contextuelle

Créer, modifier, supprimer des contacts du carnet
d'adresses

Chercher un document dans CertiEspace

Accéder a I'écran de suivi des échanges

Imprimer le document sélectionné
Envoyer un mail au support technique

Mon E.S.P.A.C.E. Certigreffe — Manuel utilisateur - 20/11/07- Certeurope - Page 11 sur 75



Mon E.S.P.A.C.E Certigreffe Manuel utilisateur

2.4 Principes de navigation

Mon E.S.P.A.C.E Certigreffe utilise un systéme de gestion de dossiers similaire a celui de Windows.
Vous avez la possibilité de créer des dossiers, de les modifier, les déplacer et les supprimer.

l-.

Déposer + Signer Déeposer

7 Clients

R actures

| Fournisseurs
2¢] Avenant- client2¥.xls
®] proposition comrherciale N25A02.doc

Tl test.pdf

A Y
Date de créati 28/12/2006 15\2:51 .
Date de création | FTYFEY] \a2:51 | Revenir au
L onathan karp \ | répertoire
Iug,'ul,'zuu;r 11:2A55 | racine
A\

\_ =

Visualiser

Somatore [T | e
Conx neager I'arborescence

Chirement |07 |
horodatage | T |

Chemin du
dossier Fiche des propriétés du document ou
courant du dossier courant

Nouveau Renommer apIN Supprimer

Fiche d'information et de descriotion

Racine / Jonathan KARP / Factures)
L —

Actions possibles sur le dossier courant

& Dossier courant ::

Nota : Quand un dossier ou un document est sélectionné, il apparait en surbrillance et sa fiche
descriptive occupe la partie droit de I'écran. C’est un bon moyen pour savoir quel est le dossier ou
document en cours.

Pour naviguer dans 'arborescence, I'utilisateur dispose de trois choix :
En utilisant directement les icbnes des dossiers et documents
En utilisant le lien chemin courant

En visualisant I'ensemble de I'arborescence

2.4.1 Naviguer en utilisant les icbnes dossier etd  ocument

Icbne Signification Actions
]| Dossier Double cliquer pour ouvrir
24 Document* Cliquer pour sélectionner ou désélectionner
= - Remonter au dossier parent Double cliquer pour remonter au dossier parent

*D’autres icbnes de document peuvent étre utilisées en fonction du format du document.
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2.4.2  Naviguer en utilisant le chemin du dossier co  urant

Une autre maniere de naviguer dans Mon E.S.P.A.C.E Certigreffe consiste a utiliser le lien Dossier
courant.

Dans I'exemple ci-dessous, pour retourner directement au dossier « Factures » cliquer sur le lien
Factures :

:: Dossier courant :: Factures en attente

2.4.3 Visualiser toute I'arborescence

» Cliquer sur l'icbne dossier en haut a droite de la fenétre de la page d’accueil de Mon
E.S.P.A.C.E Certigreffe

:: Factures en attente :

En ligne: Juliette Gibert [T T ol
(R o= 2?28
:: Propriétés du dossier ::
Nom
Date de création
Par
Derniére modification

Signature
Chiffrement toujours |

"

™ Facture_N20071012.doc

Horodatage toujours |

MNouveau Renommer Déplacer  Supprimer

L Actions possibles sur le dossier courant Fiche d'information et de description
Fac‘tures,-’ Factures en attente

La totalité de I'arborescence de Mon E.S.P.A.C.E Certigreffe s’affiche :

1 Contrats |

S Contrats signes
2 Projets
1 Factures
1 Factures en attente
1 Factures payees

¥alider le choix I
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» Cliquer sur le dossier pour le sélectionner puis cliquer sur Valider le choix

it Sélectionner un dossier ::

1 Contrats -~
Il 1 Contrats signes I
Il 1 Projets

1 Factures

Le chemin d’'acces ; |

[[]
1 Factures payees du dossier
/ Alectionné 7
4 sélectionné 1
/ s'affiche
/
i |
/
/ ||

Nota : Le dossier courant est maintenant le dossier Factures en attente qui a été sélectionné.

2.5 Rechercher un document

» Cliquer sur l'icbne Recherche

0 document en attente En ligne: Gibert Juliette T

[ zduliettex: | :: Propriétés du dossier i

= L :
e [Nom
I Factures E motlioiias |
“IManuels |Date de creéation 2Z2f10/2007 16:16:47

m Bon_commande.pdf .Par Laurent thermgaud

|Derniére modlflcatlon 24[10/2["]? 15 2? l]?

Signature

Chiffrement

Horodatage toujours |

|MNotification

Nouveau fllanornmr' Déplacer  Supprimer |

Fiche d'information et de descripti

Actions possibles sur le dossier courant
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» La page de recherche s’affiche

it Recherche ::
N Rechercher a
Rechercher a 4‘\@ @/ partir de la
partir du nom Mam (D Description description du
du document [ Rechercher le fichier | document

nom I repertoire

Aucun fichier accessible ne correspond & votre recherche

» Sélectionner la recherche par Nom ou Description, entrer une partie du nom ou de la
description du document dans le champ et cliquer sur rechercher le fichier

it Recherche ::

|facﬂ

FEQED FDESI’.‘E'DIIQH
| Rechercher le fichier

Résultats

nom I repertoire

Aucun fichier accessible ne correspond & votre recherche

Les résultats de recherche s’affichent.

» Cliquer sur Sélectionner

[fact

™ Nom © Description

Rechercher le fichier

nom repertoi

Facture_NZ007101Z.doc Racine/JuIiettefFactué Sélectionner

Nota : Si aucun document ne correspond a la recherche, la mention
s'affiche.

Mon E.S.P.A.C.E. Certigreffe — Manuel utilisateur - 20/11/07- Certeurope - Page 15 sur 75



Mon E.S.P.A.C.E Certigreffe Manuel utilisateur

> L'utilisateur est redirigé vers le dossier qui contient le document sélectionné :

0 document en attente En ligne: Gibert Juliette

ML ocposer s sioner | B oeposer | GHES=? A

:: Factures : s du dossier ::

T clients
Date de création 24102007 15:27:33

1 Fournisse
acture_N20071012.doc Par Gibert Juliette
2441042007 15:27:33

Derniére modification

-
=
=]
b=l
=
5]

@
a1

Nom

Signature choix usager
Chiffrement oujours
Horodatage oujours

Notification

Dépl | Supprimer_

dossier courant

ar
Actions possibles sur le

Fiche d'information et de description

2.6 Imprimer la page active

» Cliquer sur l'icbne impression :

En ligne: Gibert Juliette IR

=l -
B oeposersigner |81 oepozer | O & X £

:: Juliette :: :: Propriétés du document :: ’
_i o Nom Bon_commande.pdf
I Factures | L
“IManuels

0 document en attentes

Description

U0 lBon commandepar |
Taille 1528897 octets |

Chemin: (Racine /Juliette |
Propriétaire ;'

Date de dépot ;:

Derniére modificationii

Signature Inon disponible |

Chiffrement

Horodatage {jeton horodatage |

Consulter [B Envoyer = Archiver [o1  Preuve de dépd
Actions possibles sur le document sélectionné

Nouveau |R imer Dépl 5
M Actions possibles surle document sélectionné
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3. GESTION DES DOCUMENTS

Mon E.S.P.A.C.E Certigreffe est avant tout un Coffre-fort en ligne avec 1 Go a disposition sur Internet
pour déposer, sauvegarder et consulter ses documents. La taille limite d'un document déposé dans
Mec est de 250Mo.

Tous les documents déposés sont chiffrés (cryptés) mais c’est a I'abonné de choisir a chaque dépobt
de document si le document sera signé ou non.

Nota : Lorsque la fonction de dépdt est utilisée le document sera déposé dans le dossier courant.
3.1 Déposer un document
3.1.1 Déposer un document simple
» Cliquer sur I'onglet Déposer

. CertEurope
. Opérateur de Services

de e-Confiance ®

A CERTIFICATION DES GREFFES DES [RIBUNAUX DE COMMERCE

0 _document en attente En ligne: Gibert Juliette
- > > = -
E Déaposer + Signarn { 8 Déposer . ﬁ'\ ‘ IE’ — ? (=]

— :: Juliette ::
=

i Factures

Juliette
EManuels |Date de création 227102007 16:16:47 |
|Par Laurent theringaud I

Lol e 24 £10 £ 2007 15:27:07 |

~
W

|Nom

|signature
|Chiffrement toujours |
|Horodatage |

Netification jamais |

Fiche d'information et de descripti

Actions possibles sur le dossier courant

» Cliquer sur Parcourir

:: Déposer un document ::
Dossier cible:

I Déposer le document

STATUT: attente

Mon E.S.P.A.C.E. Certigreffe — Manuel utilisateur - 20/11/07- Certeurope - Page 17 sur 75



Mon E.S.P.A.C.E Certigreffe Manuel utilisateur

> Sélectionner le document a déposer dans Mon E.S.P.A.C.E Certigreffe et cliquer sur
Ouvrir

Choix du fichier

Regarder dans : |'.ﬂ Mes factures _:_| = |‘j€ v

_a acture_N2O071012,doc

Mes documents
récents

€

Bureau

I

Mes documents

Poste de havail

<

Favanis résean  Maom du fichier ; IFacture_N 20071012 doc:

Fichiers de lype : ] Touz lez fichiers [*.7]

» Cliquer sur Déposer le document

:: Déposer un document ::

[l Racine / Juliette
Sélectionner le document: |C:\Documents and SettingstjgibertyMes docurmentsiMe  Parcourir...
1[ Déposer le document ])

STATUT: attente
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» Le rapport de dépét s’affiche, cliquer sur Confirmer le dép6t

.}.‘:ertEurope G U I C H E T

Vous trouverez ci-dessous le rapport de dépét de wotre fichier ou formulaire, et la nature des traiternents opérés,
VYeuillez cliquer sur le bouton en bas de la page pour confirmer votre action.

Fichier Facture_}IZDD?lDlZ_doc recu (32768 octets)

* Bapport détection virus:

PESSSBISR WEEES --o-oooioocoooooeo o Le document déposé est

—————————————————————————————————————————————————————— chiffré, horodaté et un

* Rapport chiffrement: A Y

Chiffrement fichier ............ ... ... .o imnnnn (1)34 Contr0|e, anti-virus est
effectué

Horodatage fichier. .. ... _ .. .. ... ... .._._._.._.... 0K

Détails Horodatage:

Date (UTC): Z007-10-24 1l6:16:34.3

Huméro de série: TSAZ OEOOOOFDSO

Hash: CE831EFS69A3]17AFOV4EC0LEE7ASA07E3094BECAZ
Algo: SHAL

* Rapport stockage coffre-fort:

Stockage fichier. . .. ... .. .... 0K
Stockage jeton horodatage. . ... ... .. .iiioi 0K
Stockage FaPPOET . . o .. i e e 0FE

Gfirmer le dépot

> Le dépdt est confirmé, cliquer sur Fermer la fenétre pour revenir a la page d’accueil Mon
E.S.P.A.C.E Certigreffe

:: Déposer un document ::

Reception du document
Votre versement a bien été enregistré dans Mon Espace Certigreffe,

G’mer la fenétre
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Le document déposé apparait dans le répertoire de destination :

LA CERTIFICATION DES GREFFES DES TRIBUNAUX DE COMMERCE

.CertEuro e ' ) >
W) CERTIC;REFFE

de e-C
0 document en attente En ligne: Gibert Juliette
- Y
B Deporer s signer wime=m? @
— :: Factures : :: Propriétés du doss
w .- Mom Factures

IClients
— Date de créatien 24£10/2007 15:27:33

e g
< E Facture_N20071012.doc > Par Gibert Juliette

L ol et [T ial 44 24 F 102007 15:27:33

|=

£

Signature

I
oF
=
3
c
w
m

la
]
=

chiffrement ‘toujours

I

Horodatage “toujours

Naotification

Fiche d'information et de descripti

3.1.2 Déposer une archive

Il est possible de déposer une archive (fichier .zip ou .rar). Dans ce cas, on a le choix entre déposer
'archive entiére ou chaque fichier contenu dans l'archive. Attention: dans le second cas, la
fonction Déposer+Signer n’est pas accessible.

» Cliquer sur I'onglet Déposer

. CertEurope
. Opérateur de Services

de e-Confiance ®

En ligne: Gibert Juliette
7 PN
Deposer + Signen |E Déposer E ‘ IE’ = ? (=]

0 document en attente

:: Juliette ::

._il INom
= i

N Juliette

Factures 1
EManuels |Date de création 227102007 16:16:47
|Par Laurent theringaud

L e e 124 10 £ 2007 15:27:07

=
W

|signature
|Chiffrement

|Horodatage

Netification jamais |

Fiche d'information et de descripti

Actions possibles sur le dossier courant
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» Cliquer sur Parcourir

:: Déposer un document ::

LLEHLE L Racine / Juliette

Sélectionner le document: |  Parcourr.
Déposer le document

STATUT: attente

» Sélectionner I'archive a déposer et cliquer sur Ouvrir

Choix du fichier X

Regarder dang : |'.f,\ prout ‘:J - I.:;;F Ea-

y E-Eiun_cummande.DdF-Si';II'IEd-F'dF
L E 3 R Plan_Atrium. jpg

Mes EJDDUITIEr‘ItS @F‘mjet restructuration service . doc
Il Projet restructuration s

tesz documents

Poste de trawail

<

Faworz réseau  Maom du fichier ; ]F'n:uiet restructuration service. zip

Fichiers de tupe : ] Tous les fichiers [7.7]

» Cliquer sur Déposer le document

: Déposer un document ::

DLEEEEE | Racine / Factures
Sélectionner le document: |C:\Documents and SettingsijaibertyMes docurments\Ce Parcourir...

Type de l'archive [ cocher s'il fa

ague fichier de I"archive

STATUT: attente

Fermer la fenétre |

Nota : Si la case cocher s'il faut déposer chaque fichier de I'archive n’est pas cochée, c’est le fichier
archive lui-méme qui sera déposé. Dans l'exemple ci-dessus, il s'agit du fichier Projet
restructuration service.zip
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» Pour déposer un a un les fichiers de 'archive, cocher la case et cliquer sur Déposer le
document :

:: Déposer un document ::

Dossier cible:

Sélectionner le document: C:hDocuments and SettingsijgibertiMes documents\CE

Type de I'archive

Déposer le docyment

STATUT: attente k

Fermer la fenétre

» Cliquer sur Confirmer le dépbt

Les documents contenus
dans I'archive sont extraits
puis déposés dans Mon
E.S.P.A.C.E Certigreffe
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3.2 Déposer et signer

Si cette fonction est utilisée, le dépdt du document dans Mon E.S.P.A.C.E Certigreffe sera
accompagné d'une procédure de signature.

» Cliquer sur Déposer + Signer

Pﬁﬂ: A CERTIFICATION DES GREFFES DES TRIBUNAUX DE COMMERCE

.CertEuro e o r;
/m : CERTI;REFFE

de e-Confiance®

0 docurnent en attente En ligne: Gibert Juliette
.

_ﬂlﬁpa?ﬁ

|Nom

IFactures
“IManuels

|Date de création 22f10/2007 16:16:47
|Par aurent theringaud

B e | 24 £10£2007 15:27:07

-_Signature. choix usager
|Chiffrement
|Horodatage

(Notification

ar | Dépl

: ;) P Supprimer_ |
L Actions possibles sur le dossier courant

Fiche d'information et de descripti

» Cliquer sur Parcourir

:: Déposer un document ::
Dossier cible:

signer le document

er e docunvent

STATUT: attente
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» Sélectionner le document a signer et déposer dans Mon E.S.P.A.C.E Certigreffe et cliquer
sur Ouvrir

Choix du fichier

Regarder dans : |'.ﬂ Mes factures _:_| = |‘j€ v

'2. (8 Focture_pzoo71012.doc

Mes documents
récents

G

Bureau
X

Mes documents

Poste de havail

e

Favoris iéseau  Nom du fichier |Facture_N20071012 doc - guir D)
Fichigrs de type : ]TDU$ lex fichiers [%.7] __:j Annuler

» Cliquer sur Signer le document

:: Déposer un document ::

LIS Racine / Juliette / Factures

Sélectionner le document: |C:\Documents and Settingshjgibert\Mes docurments'\Me  Parcour...

signer le documenty, |3
Déposer le dotumemk

STATUT: attente

Nota : Le bouton de dépbt n'est pas rendu disponible tant que la procédure de signature n’est pas
effectuée.
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» Sélectionner le certificat au nom de l'utilisateur et Cliquer sur OK

Sélectionner, un certificat

Sélectionnez le certificat que wous voulez utiliser.

Delivré & Délivré par Rdles pr...  Mom:
E certif de test AT Passeport =Toukz Aucur
E= clivier marcou A Certeurope Classe 3Plus Authenti...  Aucur
ELaurent THERING...  AC Certeurope Classe 3Plus w2 Authenti...  Auocur
il Juliette GIBERT AL Certeurope C| Z  Authenti...

£ >
( (04 J\D.ﬁ.nnuler l [ Afficher le certificat
=
k]

» Le document est signé, pour déposer le document dans Mon E.S.P.A.C.E Certigreffe,
cliquer sur Déposer le document

:: Déposer un document ::
[ |Racine f/ Juliette / Factures

| ||C:\Documents and SettingstjgibertyMes docurmentsiMe  Parcourir...

fichier signature créé: Ch\Documents and Settin
docurnents\Mes facturesiFacture_MN20071012.dod )

» La page guichet s’affiche, cliquer sur Confirmer le dép6t pour terminer la procédure.

[ JHee GUICHET

Vous trouverez ci-dessous le rapport de dépidt de wotre fichier ou formulaire, et la nature des traitements opérés.
Veuillez cliguer sur le bouton en bas de |a page pour confirmer votre action.

Fichier Facture HZ007101Z.doc regu (32762 octets)

Fichier Facture Nz007101Z.doc extrait (3Z768 octets)

# Rapport détection wirus:
e e L T g e OK

* Rapport warification signatura:
bt Bl Gy i By e e e i e e e e e Ty oK

* Bapport chiffrement:
(et S L e e e e T e S R e (1}34

Détails Horodatage:

Date (UTC): 2007-10-25 15:03:26.4

Huméro de sérdie: TZ3AZ 0BOOO100E0

Hash: CBI1EFEE9A31TAFOT4RE0E667ASA0T7E3094BECAZ
blgo: SHAL

* Rapport stockage coffre-forc:

BRAnlTage LR e s e e e 14
-k --T=07 3 I - T e e e A R R e R e 0K
Srockage Jeton horvodatage. ... ... et 04
SELCEEEE FEPBOEE o e st e e s {154

Confirmer le dépot
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» Le document est déposé et signé, cliquer sur Fermer la fenétre

:: Déposer un document ::

Votre wersement a bien été enregistré dans Mon Espace Certigreffe.

Fermer la fenétre

Dans linterface Mon E.S.P.A.C.E Certigreffe, le nouveau document apparait, accompagné de sa
signature :

A :Factures: | :: Propriétés du document ::
. |Facture_NZDD?1012.duc
“JClients

“|Fournisseurs

= Descri
Facture_N20071012.doc

|Fa|:ture_N2l]l]?1l]12.doc
|32?68 octets |
|Ju|iette f Factures |
IGihert Juliette |[E]
|25!1l]l2l]l]? 18:21:27 |
|25;w,rznn? 18:21:27 |

c831efe69a317af074e
Il _—

cnrement | (T
Horodatase | ETTRTTCRTIN ©

Accés par defaut IIII

Accés donnés Liste des accés

[ woir 'historigue ]

Renommer Déplacer  Supprimer
M Actions possibles sur le document sélectionné

Consulter |8 Envoyer [~8 Preuve de dépot i

Actions possibles sur le document sélectionné

Nota : Le fichier de signature est automatiguement sauvegardé sur le poste de travail. Il s’agit d'un
fichier portant le méme nom que le document mais avec une extension .p7m. Ainsi, si un document
Facture_N2007012.doc est signé, le nom du fichier de signature associé sera
Facture_N2007012.doc.p7m :

W Fackure_Mz0071012.doc
[ IFacture_MZ0071012.doc.pFm

3.3 Télécharger les preuves
3.3.1 Télécharger la preuve de dépbt
A chaque dépét dans Mon E.S.P.A.C.E Certigreffe est associée une preuve de ce dépbét.

L'utilisateur peut télécharger un document au format .pdf qui affiche les preuves associées au
document : dép6t, signature électronique, horodatage.
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» Sélectionner le document et cliquer sur Télécharger la preuve de dép6t

8 iFacturesi | i Propriétés du document ::
= Nom Facture_MN20071012.doc
“Iclients

I Fournisseurs Description

Nom physique
Taille

Chemin:
Propriétaire H

Date de dépit
Derniére modification
Hash
Signature :
Chiffrement =
Horodatage (b

Accés par défaut Illl
Accés donnés Liste des accés

Consulter [4 Envoyer [~H Archiver Prau\m de d 0

Supprimer
M Actions possibles sur le document sélectionné

Actions possibles sur le document sélectionne

A partir de cet écran, l'utilisateur peut :

Consulter la preuve de dépét en ligne (cliquer sur Ouvrir)
Télécharger la preuve de dépdt sur son poste de travail (Cliquer sur
Enregistrer /Enregistrer /sélectionner un répertoire de destination et cliquer sur Enregistrer )

» Cliquer sur le bouton correspondant au choix retenu

:: Télécharger ::

2 Grreaistrer )

Fermer la fenétre I
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Détails de la preuve de dépot :

Informations sur le déposant
(références du certificat
d’authentification)

Informations sur le certificat de
signature

Espace de dépbt

Détails du fichier déposé (nom,
empreinte, url)

Informations sur le jeton d’horodatage

3.3.2

* Deposant

Nom : Gibert Juliette

#:5225

AC : /C=FR/O=Certeurope/CN=AC Certeurope Classe 3Plus v2
VALIDE DU : 2007-09-28 12:13:07

AU : 2010-09-28 12:13:07

* Certificat signature

nom : Juliette GIBERT

#:5225

AG : /C=FR/O=Certeurope/CN=AGC Certeurope Classe 3Plus v2
VALIDE DU: 2007/09/28 12:13

AU: 2010/09/28 12:13

* Certiespace
Nom : Mon Espace Certigreffe
Desc: Mon coffre—fort électronique

* fichier :

Nom: Facture N20071012.doc

Hash: c831ef669a317af074e605667a9a0783094b5ca2
URL: https://10.10.1.49/MEC/redirect.php?fid=

*Horodatage :

Date : 2007-10-25
Heure : 15:03:26.4

#: TSA2_0B00010060

Télécharger la signature

Un document signé sur Mon E.S.P.A.C.E Certigreffe comporte une cocarde de signature.

» Pour télécharger le fichier de signature, sélectionner le document et cliquer sur la cocarde
rouge présente dans la fiche Propriétés du document

0 docurnent en attente

Déposer + Signen | =
I Factures

Déposer.

“IManuels

e Bon_commande.pdf’

Supprimer
M jctions possibles sur le document sélectionné |

En ligne: Gibert Juliette
a ‘ @ EHe=™?&

IRacme £ Jullette

natp de dépat lusnuzuu? 13:22:32 |

Derniére modification lusnlfzuu? 13:22:32 |

f|3293dcaﬁf.c151:—;943.11

Idocument 5|gne ( .
I
I

TR ..

horodatage

Consulter [Y Envoyer >3 Preuve de dapot @

Actions possibles sur le ﬂm:ument sélectionné.
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Les détails de la signature s’affichent.

» Cliquer sur Télécharger la signature

3 https:#/10.10.1.49 - Mon Espace Certigreffe - Infos signature - Microsoft Internet Explorer,

Document: Bon_commande.pdf
HEEH 3293dc866c151a943dfbd5b2959ed7aafa9a66ae

. 1informations du certificat signature |
c FR
0 D002 434202180
ou CERTEUROPE
CN Juliette GIBERT

Signé par:

EMAILADDRESS | juliette.gibert@certeurope.fr
numéro de série | 5225

émis par fC=FR/0=Certeurope/CN=AC Certeurope Classe 3Plus w2
valable du 28/09/2007 12:13
au 28/09/2010 12:13

clécharger la sigrature > =
Fermer la feni% | il

é 0 Internet

@ Terminé

» Cliquer sur Enregistrer

Docurnent décrypté.
Le docurnent est désarmais disponible en téléchargement.

Utiliser le lien suivant pour sauvegarder localement le document.

Bon_commande.pdf.p7m

> <-m

Quvrir

» Cliquer sur Enregistrer

Youlez-vous ouvrir ou enregistrer ce fichier 7

E Mom : Bon_commande[1].pdf.p?m
L Type : Fichier P7M, 3,00 Ko
Source: 10.10.1.49

Ouerir E nregistrey [ AnnLler ]
g
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» Sélectionner un répertoire de destination et cliquer sur Enregistrer

Enregistrer sous |E”E|

Eregistrer dars - |kl:_} Sighatures V| (€ 1 2 G-

Mes documents
1écents

Mes documents

Pozte de travai

Mom du fichier ; |Bnn_commande[1 lpdi.pFm Vl Enregistrer

Favaris réseau | Type: |FichierF‘?’M V| l_ Arituder

Le fichier de signature est sauvegardé dans le répertoire de destination.

Nota : Attention, pour pouvoir effectuer une vérification de la signature, il faut que le fichier de
signature et le document soient sauvegardés dans le méme répertoire.

3.3.3 Télécharger le jeton d’horodatage

» Sélectionner le document et cliquer sur I'icone d’horodatage

0 docurnent en attente

En ligne: Gibert Juliette
4

— Déposer + Signer [ °5 : Déposer (& ‘ @ E ﬁ = ? ﬁ
du document :
" Bon_commande.pdf |
|l- _|Factures i o !
“IManuels
T Bon_commande.pdf

Bon_commande.pdf I

528897 octets |

acine f Juliette

bert Juliette MER

05/11/2007 13:22:32 |

05/11/2007 13:22:32 |
3293dc866c151a943dl

document signé

document chiffré

! Renommer Déplacer  Supprimer Consulter [Y Envoyer 8 A =+ 7| Preuve de dépit§
B jActions possibles sur le document sélectionng |

cument sélectionné
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» Cliquer sur Télécharger le jeton d’horodatage

2} https://10.10.1.49 - Mon Espace Certigreffe - Infos Horodatage - Microsoft Internet Explorer

Document: Bon_commande.pdf
LEELH 3293dcB66c151a943dfbd5b2959ed7 aafa%ab6ae

Signé par: Date fHeure 05/11/2007 11:30:41 (UTC)

| Numéro de série | TSAZ_0BOOOL1EOG |

<Telecharger le ieton d'hopodatage >
Fermer la fenéti .,.DEI
F

E3

é ﬂ Inkernet

» Cliquer sur Enregistrer

Diocument décrypté,
Le docurnent est désormais disponible en téléchargement.

Utiliser le lien suivant pour sauvegarder localement e document,

Bon_commande.pdf.tst

Ouvrir @

Enregistrer

» Cliquer sur Enregistrer

Youlez-vous ouvrir ou enregistrer ce fichier ?

- Mom : Bon_commande[ 1], pdf . kst
&

Type : Fichier TST, 2,26 Ko
Source: 10,10.1.49

"N
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» Sélectionner le répertoire de destination et cliquer sur Enregistrer

Enregistrer sous @

Enregistrer dans : |!.ﬁ Preuves V| 0 ? 5 M

tes documents
1écents

B

=
o
]
=

©

Mes documents

Pozte de travail

g Mam du fichier : ‘Bon_commandeﬂ ] pdi tat V|

Favoriz réseau | Type: |FichierT5T vl [ Anhler

Le jeton d’horodatage est sauvegardé dans le répertoire de destination.

Nota : Attention, pour pouvoir effectuer une vérification du jeton d’horodatage, il faut que le fichier
d’horodatage et le document signé soient sauvegardés dans le méme répertoire.

3.4 Vérifier les preuves

3.4.1 L’outil de vérification

L'outil permet de vérifier les fichiers de preuves aux formats suivants :

Signature Horodatage
.p7m st

p7f .hor

.p7s

.p7

» Pour accéder a I'outil de vérification de preuves, se connecter a I'adresse suivante :
http://www.certeurope.fr
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» Sur la page d'accueil de CertEurope, cliquer sur Verificateurs :

*

.CertEuroEe Opérateur de Services de e-Confiance **
Intégr

Offres » < i MIRECT

» CertSign / t8 dgfﬂimﬁ:qtlon

> Certili@te 3 1 | |certic Drfa. —
erticrefe

+ Cert @rchiv L

s CentiEspace iC@rtEurope

» CartiPKI 5

» Cilrteurpe. (AL Avacats Classe 3 Flus

5 CartiSenveur | Az npI

Services

Références marchés
Applications Métiers
La société

Les partenaires

Les textes juridiques
Espace news

Téléprocédures administratives

| = Sélectionnez une procédure v|

Espaces sécurlsés

!>Accédezé cet espace v!

Précurseur dés 2000 des services de certification é€lectronique. CertEurope -
Opérateur de Services de Certification Electronique, Tiers certificateur et Tiers

ognooooa

3.4.2  Vérifier la signature

» Cliquer sur le lien d’accés a la page de vérification de signature :

Vérifieateur de signature :

Lire cun Tic B
ape friverification-signature,

hittpihwanne certeur
[ —

Vérificateur d’horodatage :

paur wérifier gu'un jeton dhorodatage est valide et qul correspond hien & un fichier, suiver le lien :
hittpiteneee. certeurope fivetification-horodatages

» Cliquer sur Parcourir

CertEurope

Verification de signature

Sélectionnez le fichier signé ou sa signature & aide du bouton "parcourir” et cliquez sur "Veérifier

| (I[ Parcourir...

Werifier

Formats de signature acceptés: p7m, p7f, p7s, p7

Service opéré par CertEurope
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» Sélectionner le fichier ou la signature a vérifier et cliquer sur Ouvrir :

Choix du fichier

I} documents signés :J - £ -

Fegarder danz :

| —E-Eh:nn_n:n:nmmande.pdl‘

am £ Bon_commande, pdf.p#m

Mes documents Bon_commande.pdf kst
recents

@

i

Bureau

Mesz documents

Poste de traseail

e

Fawvors réseau  Mom du fichier ]Bnn_u:nmmande.pdf.p?m ot ‘
Fichiers de type : ]T.:.us e fichiers [*.7] _:_j Annuler

Nota : Un fichier de signature porte le méme nom que le document signé auquel s’ajoute une
extension ( .p7m .pf7 .p7s .p7)
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» Cliquer sur Vérifier :

Verification de signature

Sélectionnez le fichier signé ou sa signature a l'aide du bouton “parcourir” et cliquez sur "Vérfier"

|C:‘-,D0cuments and Settingsyjgibertibes documents\Certeurope Manuels\ceﬂiEsH Farcourir.. |

Formats de signature acceptés: pim, p7f, p7s, p7

éré par CertEurcpe

La fenétre de vérification de signature s’affiche :

Verifier signature de documents :

.CartEuroEe

E Le docurment Bon_cornmande. pdf a hien &té signé par Juliette GIEERT .

Fichier de signature Dacument Expiration | Révocation | Confiance Crypto Statut Sauver
Bon_cormrmande. pdf o7 L L o of ot
Signataires

- ﬁ Juligtte GIBERT

[ visualiser le document |
[ visualiser le Certificat |
[ Quitter la vérification |

3.4.3  Vérifier la preuve d’horodatage

» Cliquer sur le lien d’accés a la page de vérification d’horodatage :

Vérificateur de signature :

paour vérifier la signature d'un fichier, suivez le lien :
hitpitweawy. certeurape friverification-sign aturel

Vérifieateur d’horodatage :

MW jeton dhorodstage est valide Nl correspond bien & un fichier, suivez le lien :
< hitp :fhannens certeurope friverification-hgrodatages
\

Y
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» Cliquer sur Parcourir

Verification d'horodatage

Sélectionner le fichier horodaté et le jeton d'horodatage a l'aide des boutons "parcount” et cliquez sur "Wenfier"

Fichier horodaté |

(H Parcgurir...
—
Jeton dhorodatage (*.tst, * hor) | |[ Parcg

[ veier ]

X

» Sélectionner le fichier horodaté et cliquer sur Ouvrir

Choix du fichier

Regarder dans |!.'_:_',\ documents signés _:_J o IfF "

¥ Bon - comnrande, pdf
E,}Eian_cammande.pdl‘.p?m

Mes documents | (&) Bon_commande. pdF kst
recents

Bureau

tes documents
Paozte de travail

-

Favonz réseau  Mom du fichier : ]Bnn_u:-:ummande. pdf

Fichiers de tupe : ] Tousz lez fichiers [7.7]

» Cliquer sur Parcourir

Verification d’horodatage

Sélectionner le fichier horodaté etle jeton d'horodatage & l'aide des boutons "parcourtt” et chquez sur "Veérnfier"

Fichier horodaté |C:\Doc:uments and Settingsyjaibertibas documents\Carteurope Manuels\,certiEsH Parcourir.. |

Jeton d'horodatage (* tst, * hor) | (n Parcuur'[. p)

AT
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» Sélectionner le fichier de jeton d’horodatage et cliquer sur Ouvrir

Choix du fichier

Fegarder danz : | /) documents signés _vJ doe |'j€ -
| " Bon_commande. pdf
143 EDn_cDmmande.de.p?m

Mes documents Bon_commande. pdf.tsk
recents

Mesz documents

Poste de traseail

Fawvors réseau  Mom du fichier ]Bnn_u:nmmande. puf. st

Fichiers de tupe : ] Touz lez fichiers [7.7]

Nota : Un jeton d’horodatage porte le méme nom que le document horodaté auquel s’ajoute une
extension (.tst .hor).

» Cliquer sur Vérifier

Verification d'horodatage

=électionnez le fichier horodaté et le jeton dhoredatage a l'ade des boutens "parcourt™ et chiquez sur "Vérifier"

Fichier horodaté |C:\Documents and Setiings\jigiberites documents\Careurope Manuels\ceniEsH Parcourir.. |

Jeton dherodatage (¥ tst, * hot) |C:\Documents and Setiings\jigiberites documents\Careurope Manuels\ceniEsH Farcourir.. |

e, D
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La page de vérification d’horodatage s’affiche :

Rapport de verification d'horodatage

Le jeton dhorodatage Bon_commande pdfitst est valide et correspond bien au fichier Bon_commande pdf.

Date certifiee : 05 novembre 2007 & 12:30:41 heure francaise

Laterite d'horodatage Validité du jeton Cotrespondance au fichier Confance  (Statut | Sauvegarder

Certeurope TSAZ @' @' @' @' E‘f
Retour

Service opéré par CertEurope

» Cliquer sur retour pour vérifier un autre jeton d’horodatage ou fermer la fenétre pour
quitter.
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3.5 Propriétés du document
3.5.1 Liste des propriétés

» Sélectionner le document pour en afficher les propriétés.

L’écran des propriétés s'affiche dans la partie droite de I'interface Mon E.S.P.A.C.E Certigreffe :

i Propriétés du document ::

Mom Facture_MNZ20071012.doc

Descriptiun _

Nem physique
Taille

Chemin:
Propriétaire =

Date de dépét
Derniére modification
Hash
Signature :
Chiffrement =]
Horodatage (D

Détail des propriétés du document :

Nom : Nom sous lequel le fichier apparait dans I'E.S.P.A.C.E Certigreffe.
Description : L'utilisateur peut ajouter et modifier une description du document.
Nom Physique : Correspond au nom qu’avait le document lors du dépét dans I'E.S.P.A.C.E.

Nota : Le nom physique est le nom qui apparaitra si le document est envoyé par e-mail ou téléchargé
sur le poste en local.

Taille : La taille du document en octets.

Chemin : Emplacement du dossier dans I'E.S.P.A.C.E Certigreffe.

Date du dép6t : Correspond a la date et a I'heure du dép6t du document.

Propriétaire : Nom de l'utilisateur qui a effectué le dépét de ce domcuement

Derniére modification : Correspond a la derniére date de modification du nom ou du
descriptif du document

Signature : Précise si le document a été signé électroniquement. Si oui, une cocarde sur la
droite permet de visualiser, vérifier et télécharger la signature.

Chiffrement : Tous les documents déposés dans mon E.S.P.A.C.E Certigreffe sont chiffrés
via le protocole AES 256 Bits.

Horodatage : Tous les dép6ts de documents sont horodatés. Un jeton d’horodatage est donc
associé a chaque fichier déposé dans mon E.S.P.A.C.E Certigreffe. Pour télécharger ce
fichier d’horodatage, il faut cliquer sur la montre a droite de la propriété horodatage.
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Historique : L’historique constitue I'ensemble des actions effectuées sur un document depuis
son dépbt dans I'E.S.P.A.C.E Certigreffe. Pour afficher cet historique, cliquer sur le lien « Voir
I'historique ».

3.5.2  Modifier les propriétés du document

» Sélectionner le document et cliquer sur Renommer

0 docurnent en attente En ligne: Gibert Juliettem
= -
BE oeporerisigner OiEEHS=?E
i Propriétés du document ::
=7
_. & Nom Facture_NZ0071012.doc
clients e S s

isseurs S
== Description

Nom physique Facture_N20071012.doc |
Taille 32768 octets |
Chemin: [Racine / Juliette / Factures |
Propriétaire
Date de dépot 125/10/2007 18:21:27 |

VI e 25/ 102007 18:21:27 |
Hash |c831ef669a317af074e,
Signature |document signé |
thiffrement |document chiffré | (£
Horodatage jeton horodatage | (1)

B Actions pOSSiuice aul document sélectionné Actions possibles sur le document sélectionne

No:weaﬁplac!r Supprimer 1 i Envoyer 53 Archiver [0 Preuve de dépot§

L’écran d'édition des propriétés s’affiche :

Modifier le nom

:: Document ::

Facture_NZ2007101 Zeder

o Modifier la
Description: description du
document

Créeé par:
Nom physique:
Taille:

Dossier{s):

Signature:
Chiffrement:
Horodatage:

Statut:

Date de dépit:
Date dernier versement:
Historique:

I ¥alider les modifications
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» Modifier les champs Nom et Description et cliquer sur Valider les modifications

:: Document ::

20071012_payée

Facture M2007101Z Payée

Description:

Créé par:

Nom physique:
Taille:
Dossier(s):
Signature:
Chiffrement:

Horodatage:
Statut:

Date de dépot:
Date dernier versement:

Historique:

Fermer la fenétre I

Nota : Modifier le nom du document ne modifie que le nom tel qu’il apparait dans Mon E.S.P.A.C.E
Certigreffe, si ce document est envoyé par mail ou récupéré sur le poste de travail, c’est le nom
physique original qui apparaitra.

» La mention s'affiche, cliquer sur Fermer
la fenétre pour quitter cet écran.
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3.6 Consulter un document

Tout document présent dans Mon E.S.P.A.C.E Certigreffe peut étre consulté en ligne ou téléchargé
sur le poste de travail par 'utilisateur.

> Sélectionner le document et cliquer sur Consulter

0 document en attente En ligne: Gibert Juliette

L BRESE?R

— Deéposer + Signer
it P_rppriéj:_é__s_ du 1_:I|:|_clt_|m_9n_1.:_::

:: Juliette ::

= Nom Bon_commande.pdf

I Factures T

:
e
.

Bon_commande.'pdf

Taile

Chemin: ‘Racine /Juliette ]
Propriétaire %

Date de dépét '30/10/2007 19:29:06 |

Derniére modification}

Hash

Signature non disponible

chiffrement

Horodatage

I™Manuels

Nom physigue

Nouveau |R ymer Dépl supprimerC_ Consulter ;[} Archiver | Preuve de dépét§

M Actions possibles sur le document sélectionné gtions possibles sur le document sélectionné

Il est possible de choisir entre deux options :

Télécharger le document sur le poste de travail
Consulter le document en ligne

Docurnent décrypté,
Le document est désormais disponible en téléchargerment.

Utiliser le lien suivant pour sauvegarder localerment le docurment,

Bon_commande.pdf

Ouvrir gl’ Enregistrer

Télécharger
le document

Consulter
en ligne

Fermer la fenétre
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3.6.1 Consulter le document en ligne

» Cliquer sur Ouvrir

Enregistrer

Le contenu de document s’affiche :

2 https://10.10.1.49/MECHfiles/download/169582a799... [= |[B)X]
Fichier  Edition  Atteindre  Favoris 7 ﬁ‘(
J Frecedente -.ﬁ____’_i l_ﬂ @ f_h jﬂ' Rechercher >
adresse Jok  pdf - | v| B ok Dol eoF

Liens @ Huokrnail @ Personnaliser les liens @ Windows E Windows Media

BBRB & e[l O8]

|
T R Racharsl
8 | Fechercher -

BON DE COMMANDE

d Compler o 4 masmyH IR S0 i dguaeni
a [RDF ey L 10 CRE i et B

i e Mkl - @ 1080 umw

T TR D ABHE i
Thapare: 0 24465 1D Thdgazen 143 48 1AL
Thiezge: Oi ARG TR Thzpe: 51 E1E BT

Hetiirtria ge O 0w marcs -
e ]
dzar

Lo Poaial
HH

1w P de ot Fraem
Fastripation 1 ALk e post (4-1M + e
[

TRL

Sgumuk i
D{Whmllhuh@_mnmm
O e 1. BIE : LT S 1

Pour glis Finforswiiane ssr nes prblicaticos senmdisz st s o
Ly crip-s trombary.

E Terming é Zone inconnue

Nota : Seuls les documents pour lesquels l'utilisateur posséde une application permettant de les lire
seront affichés. Par exemple, pour consulter un document ayant une extension .doc, l'utilisateur
doit avoir une application de type Office.
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3.6.2 Télécharger le document en local

» Cliquer sur Enregistrer

Quvrir @ Enregistrer

» Cliquer sur Enregistrer

Téléchargement de fichier r>__<|
Youlez-vous ouvrir ou enregistrer ce fichier ?

Mam : Bon_commande. pdf
o Type : Adobe Acrobat Docurment, 516 Ko
Source: 10.10.1.49

Durvrie

Annler

» Sélectionner un répertoire de destination et cliquer sur Enregistrer

Enregistrer sous

Enregistrer dang : |@Bons de commande V| Q ? LY '

B

Mes documents
recents

B

=
o
[
=4

X

Mes documents

Poste de trawvail

Marn du fichier ; Bon_commande. pdf “( [ Erregistr

Favaoris réseay | Tvpe: !Adabe Acrobat Docurnent L

Antuler

Le document est téléchargé sur le poste de travail de l'utilisateur.

Mon E.S.P.A.C.E. Certigreffe — Manuel utilisateur - 20/11/07- Certeurope - Page 44 sur 75



Mon E.S.P.A.C.E Certigreffe Manuel utilisateur

» Pour le consulter immédiatement cliquer sur Ouvrir , sinon cliquer sur Fermer

Teléchargement terming

v

= Téléchargement terming

Enreqistré :
Bon_commande, pdf de 10,10.1,49

OO OO LL T

Téléchargé : Sl6Koenls
Télécharger wers : C:Document., . \Bon_commande . pdf
Taux de transFert : 516 Kojsec

[ Fermer cette boite de dialogue 4 la fin du téléchargement

C Clurerir j [Eluvrir le -:Iu:ussier] g Fermer 2

3.7 Déplacer un document

» Sélectionner le document a déplacer et cliquer sur Déplacer

0 docurnent en atkente En ligne: Gibert Juliette

_iclients

“IFournisseurs Facture N20071012 Payée

[l 20071012 payée

Nom physique .:!I;acture_NZIJl]?llllz.doc .|
:552?63 octets '|
:iﬁacine £ Juliette / Factures |
1 iGlhert Juliette I

5/10/2007 18:21:27 |

Facture NZ0071012 Payée

30/10/2007 15:51:23 |

idocument signé

ldocument chiffré =
.sjeton horodatage |®
E’f ir I'histari uej

M jctions possibles surle documen|M=actionné’

___Actions possibles sur le dncurnemt sélectionné

Renomme upprimer Cnnsultar [ Envoyer P8 Preuve de depot ¥
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» Sélectionner le dossier dans lequel déplacer le document et cliquer sur Valider le choix

Emplacement
aCtueI dU Déplacement du fichier. Racine f Juliette f Factures20071012_pavée
document Sélevtiznnar un dossier
- Racine ~
7 Juliette
. I Factures
Dossier de —— . Clients
destination I Fournisseurs
sélectionné I Manuels
Chemin de N\
destination \\
complet N\
v

Racine / Juliette / Factures / Clients

] Yalider le choix m

» Le déplacement est effectué, cliquer sur Fermer la fenétre pour quitter

lacement du fichier: Racine FacturesZ0071012
Déplacement effectué vers Racine f Juliette f Factures f Clients.

Fermer la fenétre

3.8 Consulter I'historique du document

» Sélectionner le document (il apparait en surbrillance) et cliquer sur Voir I'historique

En ligne: Juliette Gibert [JEITTITTETrg
DdeS=?aR

. GProjets: |

=

& ..
1 Bon_commande.

D

IBon_commande.pdf
|52339? octets |
|Racine f Contrats f Projets |
|12/11/2|m? 12:11:14 |'

i 12/11 /2007 12:11:14 |
!non disponible |
|document chiffré Lé

Consulter Envoyer =3 i || Preuve de dépit§
Actions possibles sur le document sélectionné

Renommer Déplacer  Supprimer

M 5 ctions possibles sur le document sélectionné

Nota : Il est également possible d’accéder a I'historique de cette fagon : Cliquer sur Renommer/Voir
I'historique.

Mon E.S.P.A.C.E. Certigreffe — Manuel utilisateur - 20/11/07- Certeurope - Page 46 sur 75



Mon E.S.P.A.C.E Certigreffe Manuel utilisateur

L’historique du document s’affiche :

AUteUr de \ Historique
s .
| action |Trier}w | Drate b |Sens: | Descendantiid |N0mbre max affichés: |20 (0 pour toutes)
N\ |Bon_commande.pdf
Date Par 'Groupe| Dossier |Modele |Usager Action rErreur|Infos
1371172007 16:11:59 JJuliette Gibert - - - - Modification du document 1]
127112007 12:11:14 Jluliette Gibert - - - - Création du document 1]
121172007 12:11:14 luliette Gibert - Factures - - Ajout du document au dossier 1]
3 résultats affichés
Fermer la fenétre
Date de -
I'action : Affichage des
Objet Action
concerne engagée
par I'action

erreurs et infos
complémentaires

Par exemple, les deux lignes ci-dessous se lisent comme suit : le 12/11/2007 a 12h11 et 14 secondes,
Juliette Gibert (Par) a déposé (Création du document ) le document dans le dossier Factures (Ajout
du document au dossier ).

127112007 12:11:14 Juliette Gibert
127112007 12:11:14 Juliette Gibert

Création du document
Ajout du document au dossier

Factures

Les évenements sont classés par ordre chronologique inversé mais il est possible d’appliquer un filtre
de tri.

» Pour modifier I'affichage de I'historique, sélectionner un critére de tri et cliquer sur Valider

Historique e
|Trier par: | Date v |Sens: | Descendant |+ |Nombre rmazx affichés: |ZD {0 pour toutes
Action Bon_commande.pdf Y
Drate
Date Erreur K |[Groupe ] Dossier [Modele [usager] Action [Erreur]infos]
13112007 16:11:5 gm“Pe Gibert - - - - Modification du document i}
12 /1172007 12:11:1l\‘1§§5é'|';r Gibert - - - - Création du document 0
12711 /2007 12:11:1 Usager Gibert - Factures - - Ajout du document au dossier 1]
3 résultats affichés
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3.9 Supprimer un document

» Pour supprimer un document de Mon E.S.P.A.C.E Certigreffe, sélectionner le document et
cliquer sur Supprimer

0 document en attente En ligne: Gibert Juliette W|
re— A e N
ME oeposer s signen | B beposer | O RES=?E
:: Juliette :: :: Propriétés du document ::

1 ]

= MNom notes de frais 200710.doc

| Factures

I Manuels

Description
B n_comm d K

Nom physique
Taille 136864 octets |

Chemin:
Propriétaire ]

Date de dépat 131/10/2007 20:07:06 |

Derniére modification;
dz806eda%ee605452b
Signature |document signé |
Chiffrement document chiffré | =
Horodatage [ieton horodatage |

Hash

fiouvess  Renommer Déplacer (T Supprimer Consulter _[% Envoyer 8 Arehiver 51 Preuve de dépét §
M Actions possibles sur le document sélecuuin Actions possibles sur le document sélectionné

:: Document ::

notes de frais 200710

Description:

Créé par:
Mom physique:
Taille:

Dossier(s):

Signature:
Chiffrement:

Horodatage:
Statut:

Date de dépit:
Date dernier versement:
Historique:

Supprimer le dm:un‘st

Fermer la fenétre I
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» Puis cliquer sur OK

Microsofi Internet Explorer

'*:'p Etes vous sir de voulair supprimer ce document 7

(] 4 | Annuler
L«;

La mention s'affiche, cliquer sur Fermer la fenétre pour
quitter.
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4. GESTION DES DOSSIERS

4.1 Modifier les propriétés du dossier

» Double-cliquer sur le dossier pour I'ouvrir et en afficher les propriétés.

S

» Cliguer sur Renommer

Le dossier courant
est maintenant le
dossier Factures

¥
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» Modifier les champs Nom et Description et cliquer sur Valider les modifications

—

» La mention s'affiche, cliquer sur Fermer
la fenétre pour quitter cet écran.
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4.2 Créer un dossier

» Cliquer sur Nouveau

S

Nota : Tout nouveau dossier sera crée dans la sous arborescence du dossier courant

» Renseigner les champs Nom et Description et cliquer sur Créer le dossier

S——

La mention s’affiche en haut de la fenétre.

» Cliquer sur le bouton Fermer la fenétre pour quitter
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4.3 Consulter I'historique d’'un dossier

» Sélectionner le dossier et cliquer sur Renommer

C%

» Cliquer sur Voir I'historique

CF

L’historique du dossier s’affiche :

Auteur de
I'action

Date de
I'action

Document
concerné
par I'action

N

Action
engagée

Affichage des
erreurs et infos
complémentaires
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Par exemple, la ligne suivante se lit comme suit: le 12/11/2007 a 16h32 et 46 secondes, Juliette
Gibert (Par) a supprimé (Retrait du document ) le document Planning_R&D.xls.

12f11f2007 16:32:46 Juliette Gibert - Planning_RD.xls - - Retrait du document du dossier

Les évenements sont classés par ordre chronologique inversé mais il est possible d’appliquer un filtre
de tri.

» Pour modifier I'affichage de I'historique, sélectionner un critére de tri et cliquer sur Valider

4.4  Supprimer un dossier

La suppression d'un dossier est une opération irréversible. Tous les documents et sous dossiers
contenus dans le dossier supprimé deviennent inaccessibles.

Attention : c’est toujours le dossier courant qui est supprimé. Il faut donc d’assurer d’'étre dans le bon
dossier avant d’engager cette procédure.

» Double-cliquer sur le dossier pour I'ouvrir et en afficher les propriétés.

A
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» Cliquer sur Supprimer

Le dossier courant
est maintenant le
dossier Factures

Cﬁ

» Cliquer sur Supprimer le dossier

—=

Nota : Si le dossier contient des documents ou des sous dossiers, la mention « Attention — Ce
répertoire n'est pas vide s’affiche »
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» Une fenétre d’avertissement s’affiche, cliquer sur OK pour confirmer la suppression

La mention s'affiche.

» Cliquer sur Fermer la fenétre pour quitter
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5. GESTION DES ECHANGES

5.1 Envoyer un document

Il est possible d’envoyer a un destinataire un document déposé dans Mon E.S.P.A.C.E Certigreffe
accompagné ou non des preuves qui y sont associées (horodatage, signature).

Deux choix d’envoi sont possibles :

Mail simple : le document est directement envoyé par mail au destinataire. Dans ce cas, la
confidentialité de I'échange ne peut étre garantie. Ce type d’envoi est a réserver a des
documents non confidentiels.

Dépbt : Le destinataire est un utilisateur de Mon E.S.P.A.C.E Certigreffe, auquel cas il
recevra un mail de notification pour récupérer directement le document dans son propre
E.S.P.A.C.E. Certigreffe. L’envoi de document est sécurisé, la confidentialité de la transaction
est garantie.

» Sélectionner le document et cliquer sur Envoyer
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Voici I'interface d’envoi de mail du Mon E.S.P.A.C.E Certigreffe.

Les champs se remplissent de la méme maniére que pour un email classique. Il est possible

d’envoyer en piéce jointe, en plus du document, le fichier de signature, le jeton d’horodatage et la

preuve de dépét.

Renseigner
le champ
destinataire

Sujet du
message

Corps du
message

Choix du
mode

d’envoi

Piéces a —
joindre au
message

O
—

S
O
S —

Nota : Il n'est possible de choisir I'option Dépét que pour des utilisateurs de Mon E.S.P.A.C.E
Certigreffe. Quand le champ de destinataire est renseigné, I'application indique si le destinataire
posséde ou non un compte sur le CertiEspace. Les documents envoyées doivent avoir une taille

inférieure a 250Mo.

5.1.1  Ajouter un destinataire

Pour envoyer le mall, il faut commencer par désigner un ou plusieurs destinataires. Il existe deux

maniéres de procéder :

Saisir directement I'adresse mail du destinataire dans le champ approprié
Récupérer une adresse préalablement intégrée au carnet d’adresses
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» Sile destinataire n'est pas dans le carnet d’adresses, saisir I'adresse directement dans le
champ destinataire :

Nota : Pour ne pas avoir a entrer ce destinataire dans le futur, cliquer sur Ajouter au carnet . Voir a
ce sujet la section consacrée a la gestion des contacts.

» Sile destinataire est déja entré dans le carnet d’adresses, cliquer sur Chercher :

2

» Sélectionner le ou les destinataires et cliquer sur Valider
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5.1.2  Envoi par simple mail

» Cocher I'option Mail Simple , renseigner les champs et cliquer sur Envoyer

Sélectionner
les preuves
a joindre au
mail

—

5.1.3 Envoi sécurisé par dépdt dans I'espace d’écha  nge du destinataire

» Cocher Dépét, renseigner les champs et cliquer sur Envoyer

—
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5.2 Récupérer un document en provenance d’un autre utilisateur

Si un autre utilisateur a envoyé un document a l'attention de I'utilisateur par le biais de Mon

E.S.P.A.C.E Certigreffe, I'icbne clignote et la mention N Document(s) en attente s’affiche :

Nota : N représente le nombre de documents en attente

» Cliquer sur le lien en bleu

S

L'écran des documents recus s’affiche.
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5.2.1 Retirer un document

Il est possible de d'accepter ou de refuser de recevoir le document envoyé en piéce jointe du
message.

» Pour accéder au message, cliquer sur la zone entourée en rouge :

hs

Le message d’envoi s’affiche. Le message lisible sur cette copie d’écran se présente comme un mail
classique.

» Pour accéder au document envoyé, cliquer sur Accepter le document
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» Sélectionner le dossier de destination et cliquer sur Valider

—

Le message suivant s’affiche un instant :

Puis, I'écran de confirmation s’affiche.

> Cliquer sur OK

Le document retiré est désormais disponible sur Mon E.S.P.A.C.E Certigreffe dans le dossier de
destination désigné accompagné éventuellement de ses piéces jointes (signature, preuve de dépodt
jeton d’horodatage).

Nota : Les piéces jointes ne seront présentes que si I'émetteur a choisit de les envoyer.

5.2.2 Refuser le retrait du document

Il est possible de refuser le retrait du document. Auquel cas I'’émetteur du message recoit une
notification de ce refus. Attention, cette action est irréversible.
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» Pour refuser le retrait du document, cliquer sur Refuser le document

——

» Un écran d'avertissement s’affiche, cliquer sur OK pour confirmer le refus.

—

Le document n’est pas retiré. Dans I'écran de suivi des échanges, les échanges refusés sont indiqués
par une croix rouge :

O

5.3 Suivi des échanges

» Pour accéder a I'écran de suivi des échanges, cliquer sur I'icone de gestion des
échanges
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T

L'écran de suivi des échanges s’affiche :

Suivi des Suivi des
documents documents
recus envoyés

Par défaut, I'onglet actif dans I'écran de suivis des échanges est celui des documents regus.
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5.3.1 Documents regus

Icone Signification Description
Voir Visualiser le message d’envoi et accéder
éventuellement a la réception du document (si celui-
ci n'a pas déja été retiré ou refusé)

Echange en attente Le message d'envoi n'a pas encore été consulté
Echange vu Le message d’envoi a été consulté
Echange accepté Le document envoyé a été retiré par le destinataire
Echange refusé Le destinataire a refusé de retirer le document
Corbeille Supprimer le message et le document envoyés.
Attention cette action est irréversible
| Emetteur | Emetteur Nom de I'émetteur du message
| Sujet | Sujet Sujet du message envoyeé tel que saisi par
I'émetteur
Motifié le Notifié le Date d’envoi du message par I'émetteur
Date limite de Date jusqu’a laquelle le document peut étre retiré
disponibilité
Contact présent L'émetteur fait partie des contacts entrés dans le
carnet d’adresses
Ajouter contact Ajouter I'émetteur dans les contacts du carnet

d’adresses
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5.3.2 Documents envoyés

» Pour accéder au suivi des documents envoyés cliquer sur I'onglet Documents envoyés

—=

Icone Signification Description
Voir Visualiser le message d’envoi
Echange en attente Le message d’envoi n'a pas encore été consulté
Echange vu Le message d’envoi a été consulté
Echange accepté Le document envoyé a été retiré par le destinataire
Echange refusé Le destinataire a refusé de retirer le document
Corbeille Supprimer le message et le document envoyés.

Attention cette action est irréversible

Type d’envoi Email : le document a été envoyé par email

Echange : le document a été envoyé par

Date d’envoi du message Date et heure de I'envoi
l'intermédiaire de Mon E.S.P.A.C.E Certigreffe

Destinataire Destinataire du message d’envoi et du document
Sujet Sujet du mail d’envoi
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» Pour accéder a plus d’informations sur un message lu, cliquer sur I'icone ceil

%

Le mail d’envoi s’affiche sous les messages envoyés. Sous le message d’envoi, un encadré gris
précise les détails de réception du message :

5.4 Gestion des contacts

» Depuis la page d’accueil de Mon E.S.P.A.C.E Certigreffe, cliquer sur 'icone de gestion

des contacts
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La page de gestion des contacts s’affiche :

Nota : L'astérisque devant I'adresse mail d’un contact signale que ce contact possede un compte sur
Le CertiEspace.

5.4.1  Ajouter un contact

Entrer la civilité, le prénom, le nom et I'adresse mail du contact a créer et cliquer sur Ajouter

2

La mention s'affiche et le nouveau contact apparait dans la liste Mes contacts.

5.4.2 Modifier un contact

» Cliquer sur Modifier sur la ligne correspondant au contact a modifier

%

» Modifier les coordonnées du contact et cliquer sur Modifier

q

La mention s'affiche. Cliquer sur Fermer la fenétre pour
quitter.
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5.4.3 Supprimer un contact

» Cliquer sur Supprimer sur la ligne correspondant au contact a effacer

La mention s'affiche.
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6. AIDE

6.1 Consulter I'aide en ligne
» Cliquer sur Aide en ligne de mon E.S.P.A.C.E Certigreffe
Ou, pour accéder a I'aide en ligne dans une nouvelle fenétre :

» Cliquer sur ouvrir dans une nouvelle page

CM

La page d’aide en ligne s’affiche, cliquer sur le chapitre a consulter.
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6.2 Télécharger le manuel

» Cliquer sur le deuxiéme lien de I'encadré Aide

Le manuel s’affiche. Il s’agit d'un fichier au format .pdf, il est possible de I'enregistrer sur le poste de
travail ou de I'imprimer.

6.3 L’outil de diagnostic

Si un probléme est survenu dans la phase de signature du document, il est possible de lancer un
diagnostic du poste de travail de l'utilisateur.

» Cliquer sur le troisiéme lien de I'encadré d’aide :

sl P
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L'utilisateur est redirigé sur la page de diagnostic de Mon E.S.P.A.C.E Certigreffe ; si aucun probleme
n'est détecté, la page suivante s’affiche :

Si un probléme a été détecté, la nature de probléme est précisée dans la fenétre de diagnostic.

» Suivre les instructions pour résoudre le probléme
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6.4 Joindre le support

6.4.1  Numéro d’'appel du support
Le support technique de CertEurope est disponible au 08 99 700 046.
Prix d'appel : 1,349€ TTC + 0,337€ TTC/min

6.4.2 Envoyer un mail au support

» Cliquer sur L'icbne Aide

> Sélectionner le type de question
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» Ecrire la question et cliquer sur Envoyer

» Cliquer sur Fermer la fenétre

—
>
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